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Zarzadzenie Nri%:. / 2009
STAROSTY GROJECKIEGO

z dnia 30 listopada 2009roku

w sprawie Polityki uzytkowania oprogramowania

Na podstawie art. 36 ust. 1 ustawy z dnia 29 sierpnia 1997 roku o ochronie danych
osobowych (Dz. U. 2007 r. Nr 165 poz. 1170, Nr 176, poz. 1238) oraz § 1 ust. 2
Rozporzadzenia Ministra Spraw Wewngtrznych i Administracji z dnia 29 kwietnia 2004 roku
w sprawie dokumentacji przetwarzania danych osobowych oraz warunkow technicznych
1 organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy informatyczne stuzace
do przetwarzania danych osobowych (Dz. U. Nr 100, poz. 1024), zarzadza si¢ co nastepuje:

§1
Wprowadza si¢ ,,Polityk¢ uzytkowania oprogramowania” w Starostwie Powiatowym
w Grojcu stanowiacq zalacznik Nr 1 do Zarzadzenia;

§2
Polityka uzytkowania oprogramowania jest zbiorem zasad i procedur zwigzanych z zakupem,
uzytkowaniem, instalacja i kontrola oprogramowania w Starostwie Powiatowym w Grojcu.

§3

Wykonanie Zarzadzenia powierza si¢ Administratorowi Systemu Informatycznego.

§4

Zarzadzenie wchodzi w zycie z dniem podpisania.




Do uzytku wewnetrznego

Zalacznik Nr 1

do Zarzadzenia Nr ..%../2009
STAROSTY GROJECKIEGO
Z dnia 30 listopada 2009 roku

Polityka uzytkowania
oprogramowania

Gréjec 2009
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I. Cel opracowania

1.

Polityka uzytkowania oprogramowania jest zbiorem zasad i procedur zwiazanych
z zakupem, uzytkowaniem, instalacja i kontrolg oprogramowania w Starostwie
Powiatowym w Grojcu.

Polityka ta zapewnia kontrol¢ nad licencjami i daje pewno$é, Ze sa one
wykorzystywane zgodnie z obowiazujacym prawem i z uwzglednieniem Polskich
Norm PN-ISO/IEC 27001 oraz PN-ISO-IEC 17799 w zakresie bezpieczenstwa
informacji.

Dokument ten odnosi si¢ do Rozdzialu VII ,,Zabezpieczenia oprogramowania’
Instrukcji Zarzadzania Systemem Informatycznym stuzacym do przetwarzania danych
osobowych w Starostwie Powiatowym w Grojcu, wprowadzonej Zarzadzeniem
Nr 58/2007 z dnia 11 pazdziernika 2007 Starosty Grojeckiego.

II. Zasady korzystania z oprogramowania

1.

Starostwo Powiatowe w Grojcu korzysta z oprogramowania komputerowego ré6znych
producentéw wylacznie na podstawie posiadanych licencji. Starostwo nie jest
wlascicielem tego oprogramowania, a jedynie uzyskalo prawo do korzystania z niego
wylacznie na warunkach zawartych w umowach licencyjnych. Urzad nie ma prawa
powielania oprogramowania, bez wyraznej zgody producenta oprogramowania
zawartej w licencji lub osobnym pismie.

Pracownicy moga korzysta¢ jedynie z oprogramowania, na ktére Starostwo posiada
aktualne licencje.

Stosowanie zasad korzystania z oprogramowania dotyczy komputeréw stacjonarnych
jak réwniez przenos$nych.

Kazdy z pracownikéw uzytkujacych przypisany sobie imiennie komputer
zobowigzany jest do podpisania ,metryki komputera” zawierajacej wymienione
Z nazwy oprogramowanie, na ktore Pracodawca posiada aktualne licencje, a z ktérego
Pracownik korzysta w zwiazku z wykonywaniem obowigzkéw pracowniczych.
Pracownik jest odpowiedzialny za stan oprogramowania zainstalowanego na tym
komputerze.

W przypadku komputeréw wolnostojacych, do ktérych nie jest przypisany na state
konkretny uzytkownik, wyznacza si¢ osob¢ odpowiedzialng za ten komputer. Osobg
odpowiedzialng moze by¢ w szczegdlnosci kierownik komorki organizacyjnej, ktéra
wykorzystuje taki komputer.

Wszyscy pracownicy przyjmuja do wiadomosci informacje o konieczno$ci pracy
wylacznie na oprogramowaniu wymienionym w metryce komputera.

Kazda zmiana stanu zainstalowanego na danym komputerze oprogramowania musi
znalez¢ potwierdzenie w metryce tego komputera. Poprzednia metryka po podpisaniu
przez pracownika i pracodawce metryki aktualnej automatycznie traci waznos$¢.
Pracownicy Starostwa nie moga za pomoca komputeréw firmowych pobierac
z Internetu lub przesytaé nielicencjonowanego oprogramowania oraz innych utworow
w rozumieniu ustawy z dnia 4 lutego 1994r o prawie autorskim i prawach pokrewnych
(tekst jednolity Dz.U. z 2000 r., nr 80, poz. 904, z pOzniejszymi zmianami)
chronionych prawem autorskim (w tym w szczegélno$ci utworow muzycznych,
filmow, grafiki, gier komputerowych i tym podobnych).

Pracownicy nie moga wnosi¢ na teren Urzedu ani instalowa¢ na firmowych
komputerach prywatnych kopii oprogramowania, plikéw muzycznych i video,
z zadnego nos$nika i z Zadnego innego urzadzenia.
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10.

11.

12.

Pracownicy moga korzysta¢ z komputerow, internetu oraz poczty elektronicznej
wylacznie w celu wykonywania obowiazkow stuzbowych oraz dla samoksztatcenia,
w tym szczegolnie dla podnoszenia swoich kwalifikacji na zajmowanym stanowisku.
Instalacji oprogramowania w Starostwie moga dokonywa¢ wytacznie osoby do tego
upowaznione, wymienione w punkcie V.

Osoby biorace udzial w nielegalnym kopiowaniu oprogramowania moga zostac
zgodnie z prawem polskim pociagniete do odpowiedzialno$ci karnej i cywilnej, w tym
do odpowiedzialnoéci odszkodowawczej z tytulu odpowiedzialno$ci cywilnej, oraz
ukarane grzywna i/lub karg pozbawienia wolno$ci w ramach odpowiedzialnosci
karnej. Wobec takich o0s6b zostana rOwniez zastosowane sankcje przewidziane
w Kodeksie Pracy.

III. Zasady nabywania oprogramowania

il.

2.

=1 [P

W Starostwie Powiatowym w Grdjcu obowiazuje centralizacja zakupow
oprogramowania i sprze¢tu komputerowego.

Obowiazuje wylacznie pisemna forma wszelkich polecen dotyczacych zakupu
oprogramowania.

Decyzj¢ o zakupie nowego oprogramowania podejmuje Administrator Danych —
Starosta lub osoba przez niego upowazniona, po konsultacji z Administratorem
Systemow Informatycznych i Administratorem Bezpieczenstwa Informacji.

W przypadku koniecznosci nabycia specyficznego oprogramowania niezbgdnego
dla wykonywania obowiazkow przez pracownika, pracownik wnioskuje o dokonanie
zakupu u swojego bezposredniego przetozonego — Naczelnika Wydziah,
ktdry przedstawia wniosek Administratorowi Systemow Informatycznych.

Pracownicy nie moga samodzielnie dokonywac zakupu oprogramowania.

Urzad dokonuje zakupow wytacznie u wiarygodnych dostawcow.

Za poprawnos¢ 1 zgodnos$¢ dokumentacji licencyjnej zakupionego oprogramowania
z wymagana dokumentacja licencyjna odpowiedzialny jest Administrator Systemow
Informatycznych.

IV. Zasady przechowywania dokumentacji licencyjnej

1.

2.

3.

W Starostwie Powiatowym w Gréjcu przechowuje si¢ kompletna dokumentacjg
licencyjna — wszystkie atrybuty legalnoéci oprogramowania, ktore towarzyszyly mu
przy zakupie.

Atrybutami legalnos$ci oprogramowania sa:

a) Umowa Licencyjna Uzytkownika Oprogramowania (EULA), jesli byla
dostarczona w formie dokumentu papierowego;

b) Certyfikat Autentycznosci (COA) — dla systemoéw operacyjnych Windows
powinny znajdowaC si¢ na obudowie komputera (nie wolno usuwaé ich
ani przenosi¢ na inny sprzet), dla Microsoft Office — moze znajdowal sig
na opakowaniu dysku CD produktu;

¢) Oryginalne no$niki;

d) Instrukcja obstugi (jesli dotaczona byta do produktu);

e) Faktura zakupu lub rachunek.

Oryginalna dokumentacja licencyjna oraz podpisane metryki komputera
przechowywane sa w wydzielonej szafie, do ktorej dostgp ma wylacznie
Administrator Systeméw Informatycznych oraz osoby przez niego upowaznione.
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4.

Za certyfikaty autentycznos$ci systemow operacyjnych naklejone na obudowie
komputeréw odpowiedzialny jest Administrator Systeméw Informatycznych oraz
osoby odpowiedzialne za dany komputer. O wszelkich przypadkach braku
lub uszkodzenia certyfikatu nalezy niezwlocznie poinformowa¢ Administratora
Systemow Informatycznych.

Za dokumentacjg licencyjng oraz za jej wlasciwe przechowywanie odpowiedzialny
jest Administrator Systeméw Informatycznych oraz osoby przez niego upowaznione.
Dostgpu do oryginalnej dokumentacji licencyjnej chroni Administrator Systemow
Informatycznych.

Nos$niki z materiatami szkoleniowymi dla Starostwa, noéniki zakupione wraz
z gazetami 1 czasopismami oraz no$niki zawierajace oprogramowanie pochodzace
z innych legalnych Zrédetl przechowywane sa w szafie razem z calg dokumentacja
licencyjna i moga by¢ uzywane i uzyczane osobom trzecim wylacznie przez
Administratora Systemow Informatycznych oraz osoby przez niego upowaznione.

V. Zasady prowadzenia i aktualizacji rejestru sprzetu, oprogramowania i licencji

1.

4.

W Starostwie Powiatowym w Grojcu informacje o zasobach sprzetowych (stacje
robocze, serwery 1 komputery przenosne), posiadanym i zainstalowanym
oprogramowaniu oraz ilosci posiadanych licencji, ewidencjonowane sa w rejestrze
sprzegtu, oprogramowania i licencji.

Rejestr prowadzony jest w postaci kartoteki zawierajacej metryki sprzetu
1 oprogramowania, rol¢ pomocnicza pelni¢ moze dokumentacja w postaci
elektroniczne;.

Aktualizacja rejestru dokonywana jest na biezaco wyltacznie przez osobe upowazniona
w Starostwie — Administratora Systemow Informatycznych.

Nadzor nad prawidlowoscia procedury sprawuje Administrator Bezpieczenstwa
Informacji.

V1. Zasady instalacji oprogramowania

1.

2.

Osoba odpowiedzialng za instalacje oprogramowania w Starostwie Powiatowym
w Grojcu jest Administrator Systeméw Informatycznych.

Instalacji moze dokonywaé¢ wylacznie Administrator Systeméw Informatycznych
oraz osoby przez niego upowaznione.

Przed zainstalowaniem oprogramowania osoba odpowiedzialna za instalacje musi
zapozna¢ si¢ z warunkami licencji i podja¢ decyzj¢ czy je akceptuje oraz
czy Starostwo spelnia wymogi tej licencji.

Instalacji nalezy dokonywaé wytacznie zgodnie z ilo$cia posiadanych przez Urzad
licengji.

Pobieranie i instalowanie oprogramowania z internetu dopuszcza si¢ wylacznie
w sytuacji, gdy licencja na to zezwala, a oprogramowanie jest niezbegdne
do wykonywania obowigzkéw stuzbowych przez pracownika. Moga tego dokonywac
wylacznie osoby upowaznione.

W odniesieniu do aplikacji klient/serwer oraz aplikacji sieciowych, pracownicy
Starostwa moga uzywac oprogramowania wylacznie na warunkach okreslonych
W stosownej umowie licencyjnej na to oprogramowanie.

Oprogramowanie w wersjach testowych lub jakikolwiek inny sposob ograniczone
umowami licencyjnymi moze by¢é uzytkowane wylacznie zgodnie z jego
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przeznaczeniem, tylko przez czas i w zakresie okre§lonym w licencji oraz jedynie
przez osoby upowaznione.

Kazdorazowa instalacja oprogramowania na komputerze musi mie¢ odzwierciedlenie
w rejestrze sprzetu i oprogramowania oraz w metryce konkretnego komputera.
Aktualna metryka musi by¢ podpisana przez pracownika uzytkujacego komputer
lub bedacego za niego odpowiedzialnym.

Nie wolno dokonywa¢ kopii oryginalnych nosnikow, jesli umowa licencyjna na to
nie zezwala. Jezeli umowa licencyjna na to pozwala kopii takich moze dokonywac
wylacznie Administrator Systemow Informatycznych.

VII. Zasady przeprowadzania kontroli i inwentaryzacji sprzetu i oprogramowania

1.

2.

Ustanawia si¢ w Starostwie Powiatowym w Gréjcu wewnetrzny mechanizm kontroli
zainstalowanego oprogramowania.

Administrator ~ Systemoéw  Informatycznych ~ma  prawo  przeprowadzac
niezapowiedziane przeglady zawartosci losowo wybranych shuzbowych komputeréw
pod katem zainstalowanego lub przechowywanego na nim oprogramowania
oraz wystgpowania dokumentéw lub utworéw mogacych naruszac¢ prawo autorskie.

W  przypadku  stwierdzenia  nieprawidlowo$ci  Administrator ~ Systemow
Informatycznych i pracownik odpowiedzialny za dany komputer maja obowiazek
doprowadzi¢ oprogramowanie do stanu zgodnego z prawem oraz usuna¢ dokumenty
lub utwory naruszajace prawo autorskie.

Raz na pdt roku przeprowadzana jest inwentaryzacja sprzgtu komputerowego
i kontrola zgodno$ci calosci zainstalowanego oprogramowania z posiadanymi przez
Starostwo licencjami.

Z przeprowadzonych kontroli sporzadza sig¢ protokot, ktéry po zatwierdzeniu przez
Administratora Bezpieczenstwa Informacji wraz z wnioskami przekazywany jest
StaroScie.

Osoba odpowiedzialna za przeprowadzanie okresowych kontroli i sporzadzanie z nich
raportow jest Administrator Systemow Informatycznych.

Zaleca sie¢ raz na 2 lata przeprowadzenie kontrolnego audytu legalnosci
oprogramowania przez wyspecjalizowana firm¢ zewnegtrzna.

VIII. Zasady dotyczace zatrudniania nowych pracownikow

1.

Przed przystapieniem do uzytkowania komputera nowo zatrudnieni pracownicy muszg
przej$¢ szkolenia z zakresu odpowiedzialnoéci karnej i cywilnej za naruszanie praw
autorskich, oraz konsekwencji stuzbowych za nie przestrzeganie zasad zarzadzania
oprogramowaniem obowigzujacych w Urzedzie.

Nowo zatrudnieni pracownicy musza by¢ zapoznani z obowiazujacymi w Urzedzie
zasadami zarzadzania oprogramowaniem oraz po$wiadcza¢ podpisem fakt zapoznania
si¢ z ich trescia.

Nowo zatrudnieni pracownicy maja obowiazek podpisa¢ porozumienie oraz metryke
komputera, ktorego beda uzytkownikami. Porozumienie powinno by¢ sporzadzone
w2 egzemplarzach. Po podpisaniu jeden egzemplarz porozumienia otrzymuje
pracownik, drugi trafia do jego akt osobowych.
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IX. Zasady dotyczgce postepowania podczas oddawania sprz¢tu komputerowego do
serwisu zewnetrznego

1.

W

Przekazania i odbioru sprzetu komputerowego do i z serwisu moze dokonywac
wylacznie Administrator SystemOow Informatycznych oraz osoby przez niego
upowaznione.

Do serwisu przekazywany jest sprzet bez twardego dysku oraz innych noSnikéw
mogacych zawiera¢ dane osobowe.

Serwis odpowiada w caloSci za ewentualng instalacj¢ oprogramowania dokonang
w ramach prac serwisowych.

Kazde przeprowadzenie napraw serwisowych musi by¢ dokumentowane.

Wszystkie dokumenty zwiazane z naprawami serwisowymi lub gwarancyjnymi
sq dotaczane do teczki komputera.

Serwis w siedzibie Starostwa odbywa sie pod nadzorem Administratora Systemow
Informatycznych przez upowaznionych serwisantow.

X. Zakres obowigzkow Administratora Systeméw Informatycznych w zakresie
zarzadzania oprogramowaniem

L.

2

Sl

Odpowiedzialno$¢ za posiadang dokumentacje licencyjna oraz za jej wlasciwe
przechowywanie.

Sprawdzenie poprawnosci i zgodno$¢ dokumentacji licencyjnej nowo zakupowanego
oprogramowania z wymagana dokumentacja.

Odpowiedzialno$¢ za certyfikaty autentycznos$ci systemow operacyjnych naklejone
na obudowie komputerow.

Prowadzenie i aktualizacja rejestru sprz¢tu, oprogramowania 1 licencji.
Odpowiedzialno$¢ za dokonywanie instalacji oprogramowania.

Obowiazek uaktualnienia rejestru, wygenerowania aktualnej metryki i przedstawienia
jej do podpisu przez pracownika lub osobg odpowiedzialna po kazdej instalacji
nowego oprogramowania.

Odpowiedzialnoéé za dokonywanie w Starostwie okresowych kontroli i sporzadzanie
z nich raportow.

Odpowiedzialno$¢ za przekazanie i odbidr sprzetu komputerowego do i z serwisu

zZewnetrznego.
f
J\/J Ao
l
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Zalacznik 1
Wz6r porozumienia zawieranego pomigdzy Starosta a pracownikiem w sprawie wykorzystania oddanego

POROZUMIENIE

w sprawie wykorzystania oddanego do dyspozycji pracownika
sprze¢tu informatycznego, oprogramowania oraz zasobow sieci informatycznej

Niniejsze porozumienie zostato zawarte pomiedzy Starostwem Powiatowym w Grojcu reprezentowanym przez

(zwana/ego dalej ,,Pracodawcg’); oraz

Pania/Panem 5
(zwana/ym dalej ,,Pracownikiem™);

1. Pracodawca wyposazyl stanowisko pracy Pracownika w oprogramowanie komputerowe wymienione
w metryce komputera (zalacznik 1). Odpowiednie przepisy reguluja w sposob szczegélowy zasady
korzystania z Oprogramowania.

2. Pracownik korzysta z Oprogramowania w zwiazku z wykonywaniem obowiazkéw pracowniczych.

3. Pracodawca i Pracownik uzgadniaja, ze do podstawowych obowiazkéw Pracownika nalezy korzystanie
z Oprogramowania w zwiazku z wykonywaniem obowiazkow pracowniczych, zgodnie
z obowiazujacymi przepisami prawa oraz wylacznie w celach wykonywania obowiazkow
pracowniczych. Zabrania si¢ korzystania z jakiegokolwiek oprogramowania komputerowego,
do uzywania ktorego Pracodawca nie jest uprawniony, w czasie pracy, w miejscu pracy ani przy uzyciu
sprzgtu Pracodawcy.

4. Pracownik o$wiadcza, iz jest éwiadomy odpowiedzialnosci karnej, o ktérej mowa w artykulach:
278 § 2,293 w zwiazku z 291 oraz 292 ustawy z dnia 6 czerwca 1997 r. kodeks karny (tekst jednolity —
Dz. U. z 1997, Nr 88, poz. 553, ze zmianami) oraz odpowiedzialno$ci karnej i cywilnej przewidzianej
w artykutach 116 i nast. ustawy z dnia 4 lutego 1994 r. o prawie autorskim i prawach pokrewnych
(tekst jednolity — Dz. U. z 2000, Nr 80, poz. 904, ze zmianami) za niezgodne z prawem korzystanie,
rozpowszechnianie, utrwalanie, uzyskiwanie lub zwielokrotnianie Oprogramowania.

5. Pracodawca i Pracownik uzgadniaja, Ze naruszenie przez Pracownika jego podstawowych obowiazkow
pracowniczych w zakresie wskazanym powyzej, moze stanowié podstawg do podjgcia przez
Pracodawce przyshugujacych mu $rodkow prawnych, a w szczegdlnosci, moze stanowiC przyczyng
uzasadniajaca wypowiedzenie przez Pracodawce umowy o prace taczacej Pracodawce z Pracownikiem
lub rozwiazanie przez Pracodawce tejze umowy o prace bez wypowiedzenia z winy pracownika,
zgodnie z przepisami ustawy z dnia 26 czerwca 1974 r. Kodeks Pracy (tekst jedn.: Dz. U. z 1998 r.,
Nr 21, poz. 94, ze zm.).

6. Niniejsze Porozumienie zostato sporzadzone w dwoch egzemplarzach, po jednym dla kazde;j ze stron.

7. Zmiana, uzupelnienie oraz rozwiazanie niniejszego Porozumienia za zgoda obu stron wymaga formy
pisemnej pod rygorem niewaznosci.

podpis Pracownika podpis Pracodawcy

Wykonano w 2 egzemplarzach:
Egz. Nr 1 — pracownik
Egz. Nr 2 — akta osobowe
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